IBYKUS IT/buo mea

Schnelle und zuverlassige Multi Faktor Authentifizierung in der Cloud

Mit dem IBYKUS IT/DUO MFA sind lIhre Verbindungen stets verfiigbar und zuverlassig
geschiitzt, unabhangig von ihrem Arbeitsort.

Als Teil unseres umfassenden Angebotes von Sicherheitsprodukten tragt DUO dazu bei, die
Sicherheit fir Ihr Unternehmen und jeden Benutzer darin zu verbessern. Die Produkte von DUO
sind benutzerfreundlicher, schiitzen jedes Gerat, lassen sich in jede Anwendung integrieren - und es
funktioniert!

Unsere anpassbaren Ldsungen bieten dynamische Cybersicherheit, wenn sich Ihr Unternehmen
weiterentwickelt. Passen Sie sich schneller an sich andernde Bedrohungslandschaften an und
profitieren Sie von umfassender Transparenz und unlbertroffener Zuverlassigkeit - alles iber eine
Benutzeroberflache, die so einfach ist, dass jeder sie verwenden kann.
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Mit IBYKUS und DUO entscheiden Sie sich fir héchste Authentifizierungs-Sicherheit!




///, IBYKUS Beyond Edition:

+ Vertrauenswirdige Endpunkte - Erlauben, Verweigern oder Umgehen von MFA Authenfizierung,
basierend auf Endpunkten, welche als Vertrauenswirdig markiert wurden

lhre Vorteile

Optional: Zusatzliche Authentifizierungmaoglichkeiten mittels Yubikey Hardware Token.

MFA-Edition: Unser Service

+ Richtlinie fr neue Benutzer - richtet sich an Benutzer, die der DUO Suite nicht bekannt sind

+ Authentifizierungsrichtlinie - Legen Sie Regeln fir alle oder einzelene Nutzer fest
+ Remembered Devices - Gilt fiir die webbasierte Anwendung und einige Thick-Clients

+ Autorisierte Netzwerke - Bestimmen Sie das Netzwerk, von dem aus Benutzer sich Authentifizieren
mussen, oder auch nicht

+ Authentifizierungsmethoden - Legen Sie fest, welche Authentifizierungen erlaubt sind oder
verweigert werden
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Access Edition: Als Kunde unserer Rechenzentren erhalten Sie erstklassige Leistungen von fachkundigem Personal und profitieren
+ Device Health Application - Erlaubt oder blockiert den Zugriff basierend auf dem Vorhandensein von hoher Verfiigharkeit in der Stromversorgung, dem Zugriff auf die bundesweite Netzinfrastruktur sowie
upddden Ergebnissen des Gerategesundheitsscans und aus welchen Netzwerken sich Authentifiziert von einem zertifizierten Rundum-Schutz lhrer IT-Technik durch Brandschutz, Klimatisierung und ganzjahriger
wir

24-Stunden-Uberwachung.
+ Betriebssysteme - Erlaubt, blockiert oder warnt Benutzer basierend auf der OS Version des Client

+ Plugins - Erlaubt, blockiert oder warnt Benutzer auf der Grundlage der Version der ausgewahlten
Plugins oder Policy

+ Browser - Benutzer basierend auf spezifischen Browsern zulassen, blockieren oder warnen SO e| nfa C h verwen d en S| e I h r Duo-M FA

+ Anonyme Netzwerke - Erlauben oder blockieren Sie Verbindungen von bekannten TOR-, VPN- und
Proxy-IP Adressraumen

+ Benutzerstandort - Erlauben oder Verweigern der Verbindung basierend auf der Geolokation

+ DUO Mobile App - Erlaubt oder verweigert die Authentifizierung basierend auf der Version der 1. Wie gewohnt Benutzernamen und Passwort eingeben.
DUO Mobile App

+ Manipulierte Gerate - Erlauben oder Verweigern der Authentifizierung von einem mobilen Gerat,

welches manipuliert wurde (gerootet/gejailbreaked) 2. Verwenden Sie lhr registriertes Gerat, um lhre Identitit
+ Bildschirmsperre - Authentifizierung von einem Gerat ohne Bildschirmsperre zulassen oder Zu ﬁberprﬂfen-

verweigern
+ Festplattenverschlisselung - Authentifizierung von einem Gerat ohne Festplattenverschliisselung 3 Sicher angemeldet'

zulassen oder verweigern

+ Biometrie des mobilen Gerats - Erfordern Sie eine zusatzliche biometrische Verifizierung, wenn Sie
DUO Push verwenden

Netzwerk immer Authentifizieren miissen oder verweigern Sie explizit den Zugriff von bestimmten

+ Autorisierte Netzwerke (Anfordern/Verweigern) - Erfordert, dass Benutzer aus einem bestimmten
— C»
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Sobald Sie sich bei Duo angemeldet haben, kénnen Sie loslegen: Sie melden sich wie gewohnt mit
Ihrem Benutzernamen und Passwort an und verwenden dann lhr Gerat, um lhre Identitat nachzuweisen.
Ihr Administrator kann das System so einrichten, dass diese Verifizierung per Textnachricht,
Sprachanruf, Einmalpasswort, Smartphone-App Duo Mobile und mehr bereitgestellt wird.

Kein Handy? Sie kénnen auch ein Festnetztelefon oder Tablet verwenden oder lhren Administrator
nach einem Hardware-Token fragen. Mit Duo kénnen Sie mehrere Gerate mit Ihrem Konto verknipfen,
sodass Sie Mobil- und Tischtelefone, Tischtelefone und Hardware-Token, zwei verschiedene
Mobilgerate und mehr verwenden kénnen.
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