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	HP Virus Throttling: Fangnetz für Viren und Würmer

Die sich ungeheuer schnell im Netzwerk ausbreitenden Viren und Würmer können mit der gegenwärtig eingesetzten, auf der Erkennung von Signaturen basierenden Antivirentechnologie nur unvollkommen an der Ausbreitung gehindert werden. HP hat mit Virus Throttling eine neue Technologie auf den Markt gebracht, mit der sich die Netzeindringlinge wirksam stoppen lassen. 
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Traditionelle Virenabwehr nicht ausreichend
Wer heute seinen Arbeitsplatzrechner im Unternehmensnetz einschaltet, wird von fast 100.000 Viren, Würmern und Trojanern mit unglaublich hoher Ausbreitungsgeschwindigkeit bedroht. Die gegenwärtig eingesetzten Antivirentechnologien basieren auf der Erkennung von Signaturen und verhindern, dass Viren Schäden auf den lokalen Computern anrichten. Für den Schutz vor der unheimlich schnellen Ausbreitung, speziell von Würmern, ist diese Technologie aber nicht ausreichend. 

Revolutionärer Ansatz
Mit einem neuen Verfahren hat HP ProCurve Networking by HP genau dafür eine Lösung geschaffen: das so genannte Connection-rate Filtering auf Basis des Virus-Throttling. Bei dieser Methode, die derzeit beispielsweise im HP ProCurve Switch 5300xl zum Einsatz kommt, wird die Information über die Ausbreitungsweise von Viren und Würmern genutzt, um sie zu stoppen. So basiert Virus Throttling auf der Erkenntnis, dass Computer in der Regel relativ wenige Verbindungen zu fremden Servern herstellen, sondern sich vielmehr regelmäßig mit immer derselben Reihe bekannter Rechner verbinden. Dieses Verhalten unterscheidet sich grundlegend von dem eines typischen Wurms, der sich schnell ausbreiten will und daher eine möglichst hohe Zahl von Verbindungen zu neuen Computern herzustellen versucht. Virus Throttle setzt nun ein Limit für die Rate von erlaubten Verbindungsanfragen durch ein Programm. Wird es überschritten, will sich das Programm also schneller als erlaubt ausbreiten, wird es als "Angreifer" eingestuft und die Verbindung zwischen den betroffenen Systemen gestoppt. So bleibt dem automatisch alarmierten Administrator genug Zeit, den Angreifer zu isolieren und zu vernichten. Auf diese Weise wird der Virus auch daran gehindert, das Netzwerk wieder zu verlassen und sich auszubreiten. 

Der neue Ansatz ersetzt nicht die traditionelle Virenabwehr, sondern schließt eine entscheidende Abwehrlücke, indem er die Angreifer stoppt noch bevor sie identifiziert sind. Das Verfahren ist unabhängig vom Betriebssystem und schützt die gesamte Infrastruktur. Die Switches bleiben auch bei einer Attacke aktiv. 



	
	
	


